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GALLERIE DEGLI UFFIZI

A tutti gli operatori economici

AVVISO

OGGETTO: Comunicazione di violazione dei dati personali ai sensi dell’art. 34 del
Regolamento (UE) 2016/679 (“GDPR”)

Gentili operatori economici,

ai sensi dell’art. 34 del Regolamento (UE) 2016/679, si comunica che le Gallerie degli Uffizi sono
state oggetto di un incidente di sicurezza informatica accertato in data 1° febbraio 2026, a seguito di
attivita malevole riconducibili a un attacco ransomware.

Dalle analisi tecniche svolte con il supporto di un team specializzato di Incident Response, &€ emerso
che D’attaccante ha ottenuto accesso non autorizzato a sistemi interni dell’ Amministrazione,
compromettendo alcune utenze di dominio e credenziali di accesso riferibili al personale e utilizzando
tali credenziali per movimenti laterali all’interno dell’infrastruttura IT.

Categorie di dati personali potenzialmente coinvolti

L’evento ha potenzialmente riguardato dati personali riferiti agli operatori economici che hanno
partecipato a procedure a evidenza pubblica indette dalle Gallerie degli Uffizi e che svolgono
servizi/lavori/forniture a favore dell’ Amministrazione, tra cui:

o Dati identificativi;
« Dati di contatto (e-mail, recapiti telefonici);
o Dati contenuti nella documentazione amministrativa conservata.

Allo stato delle analisi, non risultano evidenze di diffusione pubblica dei dati; tuttavia, in
considerazione della natura dell’attacco, non puo essere escluso in via assoluta il rischio di utilizzo
illecito dei dati eventualmente esfiltrati.

Possibili conseguenze della violazione
L’eventuale esfiltrazione di dati pué comportare, in via potenziale:

o tentativi di phishing mirati (anche tramite e-mail apparentemente riconducibili
all’Amministrazione);
o utilizzo fraudolento di dati identificativi.

Misure adottate dall’ Amministrazione
A seguito dell’incidente, I’Amministrazione ha:

e immediatamente isolato i sistemi compromessi e attivato le procedure di contenimento;

o disposto il reset forzato delle credenziali di tutte le utenze di dominio e la revisione delle
utenze privilegiate;

« rafforzato le misure di sicurezza informatica;

e attivato un monitoraggio continuativo h24 tramite Security Operation Center (SOC);

e avviato ulteriori interventi di hardening e revisione dell’architettura di sicurezza;

« effettuato la notifica preliminare della violazione all’Autorita Garante per la protezione dei
dati personali nei termini di legge.
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Raccomandazioni per gli interessati
In via prudenziale, si raccomanda di:

e prestare particolare attenzione a comunicazioni sospette, richieste anomale di dati o allegati
inattesi ricevuti via email.

Contatti

Per ulteriori informazioni o per esercitare i diritti di cui agli artt. 15-22 del Reg. UE 2016/679,
e possibile contattare:

Designato/Referente Privacy delle Galleria degli Uffizi:

Laura Mori, e-mail: laura.mori@cultura.gov.it, tel.: 0552388616

Responsabile della protezione dei dati (DPO):

e-mail: rpd@cultura.gov.it

Componenti Ufficio Privacy di supporto al DPO:

e-mail: valentinamaria.monti@cultura.gov.it - martina.sellistri@cultura.gov.it

Per la Direzione
Il Direttore Amministrativo
Matteo Pisi
(giusta delega prot. 2165 del 02.3.2026)
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